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gekennzeichnet ist. AuBerdem sollte die Datenschutzerklarung
auch abrufbar sein, wenn der Profilbesucher nicht beim jeweili-
gen Netzwerk angemeldet ist.

Tipp

Auch wenn ein entsprechendes Gerichtsurteil in Bezug auf an-
dere Netzwerkanbieter (noch) nicht vorliegt, kann davon ausge-
gangen werden, dass sich die Bewertung des EuGH auch auf
ahnliche ,Insights“-Dienste z. B. von Instagram Ubertragen lasst.
So bietet etwa auch das Netzwerk LinkedIn einen Vertrag tber
die gemeinsame Verantwortung an, der ebenfalls im Rahmen der
Nutzungsbedingungen abgeschlossen wird.

6.3.4 Einsatz von Trackingmechanismen
zu Marketingzwecken

Infolge des EuGH-Urteils vom 01.10.2019 (Rs. C-673/17 — ,Planet
49“ » Kap. 6.1.6) ruckte die Diskussion um den datenschutzkon-
formen Einsatz von Trackingmechanismen wie Cookies in den
Fokus. Der EuGH entschied im Rahmen einer Vorlage zur Vor-
abentscheidung des BGH, dass nach den Vorgaben der ePrivacy-
Richtlinie fur eine wirksame Cookie-Einwilligung ein ,Opt-out® in
Form der Abwahl eines vorangekreuzten Kastchens nicht ausrei-
chend sei. Vielmehr sei ein aktives Verhalten des Nutzers erforder-
lich, also ein ,,Opt-in“ in den Einsatz von Cookies. Bei der Einholung
einer Cookie-Einwilligung musse neben der Identitdt des Verant-
wortlichen und des Zwecks der Datenverarbeitung auch Uber die
Funktionsdauer der Cookies und einen etwaigen Zugriff Dritter auf
die anfallenden Daten informiert werden.

Die deutschen Aufsichtsbehodrden stellten v. a. klar, dass es unzu-

reichend sei, wenn das bloBe Weitersurfen auf der Website o. A.
als Einwilligung in den Cookie-Einsatz gewertet wird. Auch einem
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,Opt-out” mittels vorangekreuzten Kastchen erteilten sie eine klare
Absage."”

Nach der Vorabentscheidung des EuGH entschied der BGH am
28.05.2020 (Az. | ZR 7/16 — Cookie Einwilligung Il) abschlieBend in
der Streitsache ,Planet 49“. Demnach dirfen Cookies, die nicht zur
Bereitstellung des Online-Dienstes erforderlich sind, nur mit vorhe-
riger Einwilligung des Nutzers eingesetzt werden.

Tipp

Beim Einsatz von Cookies und anderen Trackingmechanismen
zu Marketingzwecken sollte unter Einbeziehung des Daten-
schutzbeauftragten genau gepruft werden, ob eine Einwilligung
aus datenschutzrechtlicher Sicht erforderlich ist. In aller Regel
wird dies fur Trackingmechanismen zu Marketingzwecken der
Fall sein. Als konkretes Beispiel fur einen einwilligungsbedurfti-
gen Trackingdienst wird seitens der deutschen Aufsichtsbehor-
den ,Google Analytics® genannt, das derzeit im Grunde nicht
rechtskonform eingesetzt werden kann.

Sollte eine Einwilligung erforderlich sein, ist auf die wirksame Einho-
lung einer solchen zu achten. Das heiBt, es sind insbesondere die
0. g. Anforderungen eines ,Opt-ins“ sowie die Erfullung von Infor-
mationspflichten im Rahmen der Einwilligung zu beachten. Hierbei
empfiehlt es sich, etwaige Stellungnahmen der jeweils zustédndigen
Aufsichtsbehérde zu berucksichtigen.

TDDDG als nationale Regelung

Unter welchen Umstanden der Einsatz von Cookies zulassig ist,
klart das am 01.12.2021 in Kraft getretene TDDDG (vgl. im Detail
» Kap. 6.1.6).

7 Vgl. www.baden-wuerttemberg.datenschutz.de/zum-einsatz-von-cookies-
und-cookie-bannern-was-gilt-es-bei-einwilligungen-zu-tun-eugh-urteil-pla-
net49/ (zuletzt aufgerufen am: 31.01.2025).
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Tipp

Die Orientierungshilfe der DSK fur Anbieter von Telemedien bzw.
seit Mai 2024 von digitalen Diensten enthalt detaillierte Hinweise
fur die Gestaltung von Einwilligungsbannern und Einwilligungs-
management-Systemen ab dem 01.12.2021."®

GemaB § 25 Abs. 1 Satz 1 TDDDG ist das Speichern von Informa-
tionen in Endeinrichtungen von Endnutzern oder der Zugriff auf In-
formationen, die bereits in Endeinrichtungen gespeichert sind, nur
zulassig, wenn die Endnutzer auf der Grundlage von klaren und
umfassenden Informationen eingewilligt haben. Der Anwendungs-
bereich von § 25 Abs. 1 Satz 1 TDDDG betrifft nicht nur das Setzen
und Auslesen von Cookies, sondern auch den Einsatz aller Gbrigen
technischen Mechanismen, die Informationen in Endgeraten spei-
chern oder aus diesen auslesen. Dabei gilt § 25 TDDDG unabhan-
gig davon, ob ein Personenbezug der Informationen besteht oder
nicht.

Ausnahmen vom Erfordernis der Einwilligung bestehen gem. § 25
Abs. 2 Satz 2 TDDDG nur fur das Speichern oder Auslesen von tech-
nisch zwingend erforderlichen Informationen. Inwiefern der Dienst
gewunscht ist, ist anhand obijektiver Kriterien zu prufen. Das bloBe
Aufrufen einer Website gentige noch nicht, um davon auszugehen,
dass das gesamte Websiteangebot inkl. aller eingebetteten Funkti-
onen gewunscht ist. Ohne Einwilligung dirfen auch technisch erfor-
derliche Cookies erst dann gesetzt und ausgelesen werden, wenn
sie erforderlich werden und nur solange, wie sie erforderlich sind.

Dabei ist § 25 Abs. 1 Satz 1 TDDDG nicht die einzige Rechtsgrund-
lage, die fur eine wirksame Einwilligung im Hinblick auf die Verarbei-
tung von Nutzungsdaten zu beachten ist. Beim Betrieb von digitalen

'8 Vgl. DSK (Hg.): DSK: Orientierungshilfe der Aufsichtsbehérden fiir
Anbieter:innen von digitalen Diensten (OH Digitale Dienste) (Version 1.2 mit
Stand November 2024), abrufbar unter: www.datenschutzkonferenz-online.
de/media/oh/OH_Digitale_Dienste.pdf (zuletzt aufgerufen am: 31.01.2025).
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Diensten sind It. LfDI Rheinland-Pfalz zwei Schritte zu unterschei-
den'®: Die RechtméBigkeit der erteilten Einwilligung richtet sich

1. bei der Speicherung von und dem Zugriff auf Informationen in
der Endeinrichtung nach § 25 Abs. 1 Satz 1 TDDDG und

2. bei der Weiterverarbeitung dieser Daten (z. B. Profilbildung und
Werbeeinblendung) dagegen nach Art. 6 Abs. 1 Satz 1 lit. a DS-
GVO.

Da sich (1) und (2) bei digitalen Diensten i. d. R. aneinander aus-
schlieBen, sind zwei Einwilligungen nétig. Dabei lassen sich beide
Einwilligungen grds. durch dieselbe Handlung der Websitebesu-
cher (z. B. durch Einwilligungsbanner) erteilen — vorausgesetzt, es
wird bereits an dieser Stelle Uber alle Zwecke der Datenverarbei-
tung informiert und es ist eindeutig erkennbar, dass es sich um
mehrere Einwilligungen handelt.

Um eine umfassende Einwilligungslésung zu implementieren, kom-
men zunehmend sog. Consent-Management-Plattformen (CMP)
zum Einsatz. Allerdings hangt das Einholen einer rechtskonformen
Einwilligung auf der Website vom konkreten Einsatz der CMP und
den genauen Vorgangen auf dem jeweiligen Telemedienangebot
ab. Da Websitebetreiber zahlreiche Konfigurationsmadglichkeiten
haben, sorgt der bloBe Einsatz einer CMP nicht automatisch zur
Einholung rechtskonformer Einwilligungen und damit verbleibt die
Verantwortlichkeit fur die Wirksamkeit der eingeholten Einwilligun-
gen bei den jeweiligen Anbietern von digitalen Diensten.

% Vgl. www.datenschutz.rlp.de/themen/cookies-und-einwilligungsbanner (zu-
letzt aufgerufen am: 31.01.2025).
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Kontrollfragen: Liegt aus Sicht der Aufsichtsbehérden eine
Ausnahme gem. § 25 Abs. 2 Nr. 2 TDDDG vor?*

Ma

Bgebliche Kriterien fiir die Bestimmung des von Endnutzern

ausdriicklich gewiinschten digitalen Dienstes

d

|

Ma

Es ist granular festzulegen, fur welche Funktion des digitalen
Dienstes welcher konkrete Speicher- und Auslesevorgang von
Informationen auf dem Endgerat erfolgt.

Es ist zu bestimmen, wessen priméaren Interessen diese Funkti-
on dient: den eigenen Interessen der Anbieter, den Interessen
der Websitenutzer, des eingebundenen Drittdienstleisters oder
von Dritten.

Bgebliche Kriterien fiir die Bestimmung der unbedingten

Erforderlichkeit

d

Wann darf der Auslese- und Speichervorgang von Informati-
onen auf dem Endgerét stattfinden?

Dieser darf erst dann beginnen, wenn die konkrete Funktion des
digitalen Dienstes vom Nutzer tatsachlich in Anspruch genom-
men wird.

Welche Informationen werden gespeichert und ausgelesen?
Diese Informationen muissen bezogen auf die granular festge-
legte Funktion des digitalen Dienstes unbedingt erforderlich
sein. Insbesondere beim Cookieeinsatz ist nicht allgemein dar-
auf abzustellen, dass ein Cookie gesetzt oder ausgelesen wird,
sondern maBgeblich ist die im Cookie gespeicherte Information.
Wie lange werden Informationen auf den Endgeraten ge-
speichert und fiir welchen Zeitraum kénnen sie ausgelesen
werden?

Der Zeitraum der Speicherung darf nur so lang gewahlit werden,
wie flr die Umsetzung der granularen Funktion des digitalen
Dienstes erforderlich ist. Im Hinblick auf den Einsatz von Coo-
kies muss dieser Zeitraum durch deren Laufzeit von vornherein
festgelegt werden. Grundsétzlich sind Session-Cookies eher er-
forderlich als langlebige Cookies.

Fir wen sind Informationen vom Endgerat ausles- und ver-
wertbar?

% Vgl. OH Digitale Dienste 2024, S. 25-26.
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Werden Informationen auf dem Endgerat des Nutzers bei der
Inanspruchnahme eines digitalen Dienstes gespeichert, ist tech-
nisch sicherzustellen, dass diese nachfolgend grds. nur von den
Betreibern der jeweiligen Website ausgelesen werden kdénnen.
Da dies bei Third-Party-Cookies eben nicht der Fall ist, ist si-
cherzustellen, dass Drittdienstleister die ausgelesenen Informa-
tionen grds. ausschlieBlich fiir die von Nutzenden aufgerufenen
Website verwenden.

Tipp

In der bereits erwahnten Orientierungshilfe ,OH Digitale Diens-
te 2024“ (S. 23 f.) lasst sich anhand von bestimmten Kriterien
prufen, welcher Cookieeinsatz einer Einwilligung bedarf und wel-
che Anforderungen von Einwilligungsbannern aus Sicht der Auf-
sichtsbehdérden erfullt werden mussen (vgl. » Kap. 6.5).

Fur die interne Prifung von Apps und Websites lassen sich auch
die Priffragen des BayLDA heranziehen, das eine anlasslose,
teils automatisierte Prifung von Websites und Apps bayerischer
Betreiber im Dezember 2023 startete®'.

' vgl. www.lda.bayern.de/de/kontrollen_stabsstelle.html > Priifungspaket App
und Webseiten (zuletzt aufgerufen am: 31.01.2025).
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