
Praxisnah und sofort umsetzbar: Entwickelt für Fach- und
Führungskräfte, die schnelle und effektive Lösungen benötigen.

Fachwissen aus erster Hand: Inhalte von erfahrenen Expertinnen und
Experten aus der Berufspraxis, die genau wissen, worauf es
ankommt.

Immer aktuell und verlässlich: Basierend auf über 30 Jahren
Erfahrung und ständigem Austausch mit der Praxis.

Unsere Fachinhalte bieten Ihnen praxisnahe Lösungen, wertvolle Tipps und
direkt anwendbares Wissen für Ihre täglichen Herausforderungen.

© Alle Rechte vorbehalten. Ausdruck, datentechnische Vervielfältigung
 (auch auszugsweise) oder Veränderung bedürfen der schriftlichen Zustimmung des Verlages.

Blättern Sie jetzt durch die Leseprobe und überzeugen Sie sich selbst von der
Qualität und dem Mehrwert unseres Angebots!

WISSEN, DAS ANKOMMT.

Leseprobe



Inhaltsverzeichnis 
Vorlagensammlung Cybersecurity speziell für KRITIS 

Einführung 
• Übersicht: Rechtliche Vorgaben zur IT-Sicherheit

• Übersicht: Häufige Bedrohungen und Angriffe

Grundlagen der IT-Sicherheit 
• Merkblatt: Der/Die IT-Sicherheitsbeauftragte

• Vorlage: Bestellung zum oder zur IT-Sicherheitsbeauftragten

• Vorlage: Bestandsaufnahme in der Informationssicherheit

• Vorlage: Allgemeine Festlegung der Kriterien für die Schutzbedarfsfeststellung

• Vorlage: Risikoanalyse

• Vorlage: Übersicht IT-Systeme

• Vorlage: IT-Sicherheitsmaßnahmen

• Vorlage: Datenschutz- und IT-Audit
• Übersicht: Technische Schutzmaßnahmen
• Checkliste: Identifikation sensibler und vertraulicher Informationen
• Merkblatt: Verschlüsselung und sichere Datenübertragung

Richtlinien und Compliance 
• Überblick über gesetzliche und regulatorische Anforderungen (z.B. DSGVO, ISO/IEC 27001)
• Merkblatt: Unternehmensinterne Sicherheitsrichtlinien und -verfahren erstellen und umsetzen

• Checkliste: Umsetzung nach IT-Grundschutz

• Merkblatt: Richtlinien zur Datenklassifikation und -verarbeitung

• Leitfaden: Datenverluste vermeiden

• Leitfaden: Wie ist das Vorgehen bei einem IT-Vorfall?

• Checkliste: Sofortmaßnahmen bei IT-Pannen

• Merkblatt: Krisenstab

• Vorlage: Notfallhandbuch

• Merkblatt: Kommunikation bei Pannen

• Merkblatt: Unterweisung von Mitarbeitenden über Datenschutz und IT-Sicherheit

• Merkblatt: Konsequenzen von Verstößen gegen Sicherheitsrichtlinien
• Checkliste: Datenschutz und IT-Sicherheit bei Mitarbeitenden
• Checkliste: Kontrollfragen für eine Vereinbarung im Hinblick auf BYOD

Social Engineering 
• Merkblatt: Social Engineering

• Merkblatt: Was können Sie tun, wenn Sie Ihre IT-Fachkräfte nicht erreichen?

• Merkblatt: Sicheres Remote-Arbeiten

• Merkblatt: Schutz sensibler Daten
• Merkblatt: Zugangskontrollen und Schutz physischer IT-Ressourcen

• Checkliste: Sichere Nutzung von Social Media

• Checkliste: Sichere Internetnutzung
• Checkliste: Cloud-Dienste sicher nutzen
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Unterlagen für Beschäftigte 
• Merkblatt für Mitarbeitende: Informationssicherheit
• Checkliste für Mitarbeitende: IT-Sicherheit

• Merkblatt für Mitarbeitende: Woran erkennen Sie Social Engineering?

• Merkblatt für Mitarbeitende: Woran erkennen Sie eine Phishing-E-Mail?

• Merkblatt für Mitarbeitende: Woran erkennen Sie ein infiziertes Gerät?

• Merkblatt für Mitarbeitende: Sicherer Umgang mit Passwörtern

• Checkliste für Mitarbeiter: Sicherer Umgang mit Passwörtern

• Merkblatt für Mitarbeitende: Sichere Entsorgung von IT-Geräten und Datenträgern

• Checkliste für Mitarbeitende: Sicheres mobiles Arbeiten

• Vorlage: Dienstanweisung für die Nutzung von E-Mail

• Vorlage: Dienstanweisung für die Nutzung des Internets

• Vorlage: Dienstanweisung für die Nutzung mobiler Datenträger

NIS-2-Richtlinien
• Leitfaden: NIS-2-Richtlinie

• Leitfaden: CER-Richtlinie

• Merkblatt: Betroffene Branchen und Sektoren

• Merkblatt: Unterschiede und Neuerungen NIS vs. NIS-2 & CER

• Merkblatt: Riskiomanagement

• Checkliste: Risikomanagement

• Merkblatt: Meldepflichten bei einem erheblichen Sicherheitsvorfall

• Checkliste: Meldepflichten bei einem erheblichen Sicherheitsvorfall

• Merkblatt: Verhalten nach Incident für NIS-2-Adressaten

• Merkblatt: Notfallplan für NIS-2-Adressaten

• Merkblatt: Überwachung, Durchsetzung und Haftung für Leitungsorgane

• Merkblatt: Risikoprüfung

• Merkblatt: NIS-2 Umsetzung bei Konzernstruktur und/oder Tätigkeiten in mehreren EU-
Mitgliedstaaten

• Merkblatt: Lieferkette

• Checkliste: Lieferkette

• Merkblatt: Abbildung in der Vertragsgestaltung

• Merkblatt: Sonderanforderungen NIS-2 für Finanzunternehmen

• Merkblatt: Sonderanforderungen NIS-2 für TK- und Energieunternehmen

• Merkblatt: Sonderanforderungen NIS-2 für DNS-Diensteanbieter, Top Level Domain Name
Registries, Domain-Name-Registry-Dienstleister



Bestelloptionen

Cybersecurity speziell für KRITIS

FORUM VERLAG HERKERT GMBH, Mandichostraße 18, 86504 Merching,
Tel.: (08233) 381 123, E-Mail: service@forum-verlag.com, Web: shop.forum-verlag.com

WISSEN, DAS ANKOMMT.

Sie haben Fragen zum Produkt oder benötigen Unterstützung bei der
Bestellung? Unser Kundenservice ist für Sie da:

Jetzt bestellen

08233 / 381-123 (Mo - Do 7:30 - 17:00 Uhr, Fr 7:30 - 15:00 Uhr)
service@forum-verlag.com

Oder bestellen Sie bequem über unseren Online-Shop:

mailto:service@forum-verlag.com
http://shop.forum-verlag.com/
mailto:service@forum-verlag.com
https://shop.forum-verlag.com/p/cybersecurity-speziell-fuer-kritis/SW8552583

